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UNIVERSIDADE FEDERAL DE STA.MARIA/RS

Estudo Técnico Preliminar 503/2026

1. Informacoes Basicas

Numero do processo:

2. Descricao da necessidade

Aquisigdo de servicos de emissdo, renovacdo e validacdo de Certificados Digitais do tipo A3, pessoa fisica (e-CPF), padrdo ICP - Brasil

com dispositivo de operacao e armazenamento de chaves criptogréficas / Certificados Digitais - Token USB para uso dos servidores da Universidade
Federal de Santa Maria e também validagdo de certificado digital Pessoa Juridica com Token para acesso os sistemas estruturantes do Governo Federal
que ndo disponibilizam acesso com a senha o sougov.br.

Durante a revisdo das especificacdes constantes do presente Estudo Técnico Preliminar — ETP, verificou-se a necessidade de adequagéo do prazo de
validade inicialmente estabelecido para os certificados digitais, de 3 (trés) anos para 2 (dois) anos.

A alteracdo decorre da atual conjuntura do mercado de certificacdo digital e do processo de modernizacdo tecnolégica pelo qual vem passando a
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil, com a introduc&o de novos tipos de certificados, padrdes e tecnologias de seguranca.

Embora a regulamentacdo da ICP-Brasil estabeleca diferentes periodos méximos de validade conforme o tipo de certificado, verificou-se, a partir das
condigGes atualmente praticadas pelo mercado para o objeto pretendido, a disponibilidade de certificados com validade de 2 (dois) anos, tornando-se
mais adequada a especificacdo desse prazo para a presente contratagao.

A manutencdo da exigéncia de validade de 3 (trés) anos, caso ndo esteja amplamente disponivel para os produtos que atendam as demais caracteristicas
requeridas, podera restringir a participacdo de potenciais fornecedores e reduzir a competitividade do certame, podendo inclusive contribuir para a

auséncia de propostas.

Dessa forma, a alteracdo proposta busca adequar a especificacdo a realidade atual do mercado, ampliar a possibilidade de participacdo de fornecedores e
assegurar maior competitividade e viabilidade a contratagdo, sem prejuizo do atendimento da necessidade administrativa.

Estimativa da contratacdo para 02 anos.

3. Area requisitante

Area Requisitante Responsavel

Pré6 Reitoria de Administracdo Ricardo dos Santos de Oliveira

4. Necessidades de Negocio

Emissdo de certificado digital para pessoa Fisica padrdo A3; renovacdo de Certificado Digital para pessoa fisica padrdo A3; todos os certificados
deverdo atender o padrdo ICP - Brasil e certificado digital pessoa juridica os certificados deverdo estar armazenados em midia tipo token USB.

5. Necessidades Tecnolégicas

Requisitos técnicos para Emissdo com token, renovacéo e validacdo de certificados digitais do tipo A3, pessoa fisica e pessoa juridica, padrdo ICP -
Brasil:
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Contratacdo de servico de emisséo e validacao de certificado Digitais do tipo A3 com token, pessoa
fisica (e CPF) e pessoa Juridica (e CNPJ), padrao ICP — Brasil, Devendo obedecer os seguintes
requisitos técnicos:

a) Ser gerado e armazenado em dispositivo portatil tipo Token USB, a ser fornecido pela contratante;
b) Ser emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves

Pulblicas Brasileiras — ICP-Brasil,

c¢) Possuir nivel A3;

d) Possuir validade minima de 02 (dois) anos, contados a partir da data de emisséo;

e) Ser homologado e utilizado nos servicos eletronicos da Receita Federal e dos principais Orgéos da
Administracdo Publica Federal no processo de certificacao digital brasileira, como Presidéncia da
Republica, Ministério da Fazenda, do Planejamento da Defesa, Procuradoria Geral da Fazenda
Nacional, Banco Central do Brasil, Justica Federal, SERPRO, Correios entre outros;

f) Atender a demanda de assinatura digital em sistemas Estruturantes da Administracao Publica
Federal (como é o caso do Sistema de Concesséao de Diarias e Passagens — SCDP, Siapenet,
Compras Net, SisuGestéo, etc.);

g) Ser aderente a Resolucdo n°® 65 do Comité Gestor da Infraestrutura de Chaves Publicas Brasileiras
(ICP-BRASIL), de 09 de junho de 20089.

h) GARANTIA ON SITE: Garantia de correcdo e atualizacdo, motivadas por falhas técnicas e
mudancas originadas de diretrizes ICP-Brasil, pelo periodo de 3 (trés) anos contados a partir da data
do aceite definitivo do certificado. Caso a corre¢do ou atualizag&o exija emissdo de novo certificado, a
contratada devera realizar, no prazo de até 7 (sete) dias Uteis, contados da data de notificacédo, visita
as dependéncias da UFSM para emiti-lo, sem 6nus adicional para a UFSM. Todos 0s servigos
ocorrerdo nas dependéncias da UFSM.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
1. Os certificados deverdo ter validade por 02 anos;
2. Os certificados deverdo estar disponiveis em no maximo 07 dias ap6s o envio da Autorizacdo de Fornecimento.

3. A empresa vencedora devera fazer visita in loco nas dependéncias da Universidade Federal de Santa Maria para realizar a emissdo do certificado
digital com token.

4. A empresa vencedora devera ter internet prépria para realizar a certificagdo, ou seja a UFSM ndo sera responsavel pela conexdo de internet para o
processo.

5. A empresa vencedora devera disponibilizar para a UFSM uma plataforma digital para alocarmos voucher, consultar disponibilidade de voucher e que
possibilite o gerenciamento dos certificados emitidos na UFSM.

6. Cabera a UFSM eventualmente decidir se a validagdo serd por video conferencia conforme sua necessidade, visto que a UFSM é composta por
Campis em outras cidades fora da Sede de Santa Maria - RS.

7. A empresa devera ter escritério de parceria para atendimento no Bairro Camobi, municipio de Santa Maria - RS, par agilizar e proporcionar maior
eficiéncia no atendimento aos servidores da UFSM.

8. O agendamento seré solicitado pela UFSM e a empresa vencedora devera prestar o servico no maxima em 72 hs apoés a solicitacdo da UFSM.

7. Estimativa da demanda - quantidade de bens e servicos

Quantidade estimada de emissoes de certificado digitais com Token é de 150 emissdes pessoa fisica e 30 certificacdo pessoa juridica conforme dados de
anos anteriores. Estimativa para dois anos.
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8. Levantamento de solucoes

No planejamento para contratacdo de empresa especializada para prestacdo de servigos de emissdo, renovacao e validacdo de Certificados Digitais do
tipo A3 com token, pessoa fisica (e-CPF) e pessoa juridica (e CNPJ), padrdo ICP - que possam suprir as necessidades setoriais da Universidade Federal
de Santa Maria, conforme condicdes, quantidades e exigéncias estabelecidas no Estudo Técnico Preliminar e Termo de Referéncia, realizamos pesquisa
de precos no portal: compras.gov.br

9. Analise comparativa de solucoes

Foi adotado como referéncia de pesquisa de precos licitagGes que se enquadrasse com nossas especificacdes do item. As referéncias foram extraidas do
compras.gov.br.

10. Registro de solucoes consideradas inviaveis

Nao se aplica

11. Analise comparativa de custos (TCO)

Vale ressaltar que o valor referéncia esta compativel com o preco praticado na aquisi¢do dos mesmos produtos em outras Instituicdes Federais.

12. Descricdo da solucao de TIC a ser contratada

Contratacdo de servico de emisséao e validacao de certificado Digitais do tipo A3 com Token, pessoa
fisica (e CPF) e pessoa Juridica (CNPJ), padrao ICP — Brasil, Devendo obedecer os seguintes
requisitos técnicos:

a) Ser gerado e armazenado em dispositivo portatil tipo Token USB, a ser fornecido pela contratante;
b) Ser emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves

Publicas Brasileiras — ICP-Brasil;

c) Possuir nivel A3;

d) Possuir validade minima de 02 (dois) anos, contados a partir da data de emisséo;

e) Ser homologado e utilizado nos servicos eletronicos da Receita Federal e dos principais Orgéos da
Administracdo Publica Federal no processo de certificacao digital brasileira, como Presidéncia da
Republica, Ministério da Fazenda, do Planejamento da Defesa, Procuradoria Geral da Fazenda
Nacional, Banco Central do Brasil, Justica Federal, SERPRO, Correios entre outros;

f) Atender a demanda de assinatura digital em sistemas Estruturantes da Administracdo Publica
Federal (como é o caso do Sistema de Concessao de Diarias e Passagens — SCDP, Siapenet,
Compras Net, SisuGestéo, etc.);

g) Ser aderente a Resolucao n° 65 do Comité Gestor da Infraestrutura de Chaves Publicas Brasileiras
(ICP-BRASIL), de 09 de junho de 2009.

h) GARANTIA ON SITE: Garantia de correcao e atualizacdo, motivadas por falhas técnicas e
mudancas originadas de diretrizes ICP-Brasil, pelo periodo de 3 (trés) anos contados a partir da data
do aceite definitivo do certificado. Caso a correcao ou atualizacéo exija emissdo de novo certificado, a
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contratada devera realizar, no prazo de até 7 (sete) dias Uteis, contados da data de notificacéo, visita
as dependéncias da UFSM para emiti-lo, sem 6nus adicional para a UFSM. Todos os servigos
ocorrerdo nas dependéncias da UFSM.

O dispositivo que acompanha o servigo de emissao deveréao ter os seguintes especificacdes:

a) Token criptografico USB, em modelo homologado conforme padréo ICP-Brasil e constante na lista
de homologacéo atual disponivel no site do Instituto Nacional de Tecnologia da Informacao (ITI);

b) Possuir conector USB (Universal Serial Bus) tipo A, versao 2.0 ou superior, através de conexao
direta a porta, sem necessidade de interface intermediéria para leitura;

c) Possuir total compatibilidade com os certificados digitais e-CPF e e-CNPJ, tipo A3, com validade de
3 anos, padrao ICP-Brasil;

d) Permitir criacdo de senha de acesso ao dispositivo de no minimo 6 (seis) caracteres, de acordo com
critérios da CONTRATANTE;

e) Permitir a geracao de chaves, protegidas por PINs (personal Identification Number);

f) Permitir inicializacado e reinicializacdo do token mediante a utilizacdo de PUK (Pin Unlock Key);

g) Ser aderente a Resolucdo n° 65 do Comité Gestor de Infraestrutura de Chaves Publicas Brasileiras
(ICP-BRASIL) de 09 de junho de 2009, que define os novos certificados com no minimo base em
algoritmo de criptografia SHA2 e tamanho de chaves de 2048 bits;

h) Suportar os principais browsers de mercado, entre os quais: Internert Explore, Mozilla Firefox, Safari
e Google Chrome;

i) Ser compativel e possuir documentacao técnica, drivers, manuais de uso e de instalacdo dos
certificados digitais nos sistemas operacionais, Windows Vista, Windows 8, Linux e Mac OS em suas
versoes recentes;

J) Possuir software de gerenciamento do dispositivo no idioma Portugués do Brasil, que permita o
gerenciamento das funcionalidades do dispositivo, a visualiza¢do de certificados armazenados e
desbloqueio;

k) Garantia de 1 (um) ano, contado da data do aceite definitivo dos produtos.

Nesse periodo, caso o produto apresente defeito, a Licitante Vencedora devera realizar, no prazo de
até 7 (sete) dias, contados da notificacéo, troca do material defeituoso por outro, novo, com as
mesmas caracteristicas do objeto contratado.

13. Estimativa de custo total da contratacao

Valor (R$): 32.454,60

Foi estimado um custo total de R$ 32.454,60 para 02 anos e foi estabelecido pela pesquisa de pregos no compras.gov.br. Pdgina que demonstram as
licitagOes de institui¢des publicas. O valor de referéncia da validagao pessoa fisica foi de R$ 186.38 a unidade de emissdo com Token. Como estimamos
150 unidades o valor estimado total ficou em R$ 27.957,00.

Para pessoa Juridica foi estimado o valor de R$ 149,92 por unidade, que tem como referéncia o valor medio pesquisado no portal compras.gov.br, foi
estimado a quantidade de 30 validagdo PJ ao valor total do PJ de R$ 4.497,60 .

Requeremos neste processo o menor preco global em virtude que assim melhoramos o gerenciamento do contrato e a racionalizagdo do trabalho,
alcancando uma melhor gestdo dos contratos elevando assim o melhor cumprimento de padrdes de qualidade.

14. Justificativa técnica da escolha da solucao

A presente contratacdo almeja que aquisicao atenda além dos requisitos técnicos/especificos solicitados, requisitos como: economicidade, eficacia,
eficiéncia e melhor aproveitamento dos recursos materiais e/ou financeiros da administragdo publica.
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O presente estudo técnico preliminar esta alinha ao PDI 2022-2026 da UFSM, contemplando o Desafio 5 relacionado na modernizagdo, bem como na
melhoria dos processos de trabalho e desenvolvimento para o alcance dos objetivos institucionais.

15. Justificativa economica da escolha da solucao

A aquisigao serd efetuada pelo sistema registro de preco, a contratagdo serd de acordo com a demanda da UFSM, pela qualidade e menor preco.

16. Beneficios a serem alcancados com a contratacdo

1. Fornecer emissdo de certificado digital do tipo Pessoa Fisica A3 com token, com validade de 02 anos, armazenado em token USB para os servidores
administrativos;

2. Garantir o acesso dos servidores administrativos aos sistemas estruturantes do Governo Federal através dos certificados digitais.

3. Fornecer emissdo de certificado digital do tipo Pessoa Juridica com Token, com validade de 3 anos.

17. Providencias a serem Adotadas

A licitante vencedora devera entregar o produto em 7 dias uteis ap6s o recebimento do empenho siafi.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.
18.1. Justificativa da Viabilidade

Conforme estudo realizado neste artefato e estudo técnico.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

RICARDO DOS SANTOS DE OLIVEIRA

assistente em adm
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
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